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云资源池集成虚拟防火墙方案及关键技术 
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摘  要：防火墙服务（FWaaS）是云资源池网络服务的关键组件之一，要求具备自动开通、按需灵活调整的

能力，适合采用软件形态的虚拟防火墙（virtual firewall，vFW）承载。对于云资源池而言，虚拟防火墙具有

特殊性，本身既是网络服务需要被业务系统编排，又是网元组件需要被网络系统配置。云资源池环境下，虚

拟防火墙面临与云平台、SDN 等其他组件集成的问题。研究了现有云资源池集成虚拟防火墙的主要方案，

分析了云资源池集成虚拟防火墙的主要问题，提出了基于可扩展的模型框架实现云资源池集成虚拟防火墙

的方法。 
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Solution and key technology of integrating vFW in cloud platform 
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Abstract: FWaaS is one of the key cloud network services, which requires ability of auto provisioning and flexibility 

of on-demand adjustment. It is suitable for cloud platforms to provide FWaaS based on virtual firewalls (vFW) appli-

ance. vFW has its own particularity comparing to other cloud components. It is not only a network service but also a 

network element, which should be orchestrated by business systems and should be automatically configured by net-

work systems. In the environment of cloud resource pool, vFW faces the integration problem with other cloud com-

ponents like SDN and cloud management platform. The main method of integrating vFW in cloud resource pool was 

studied, the existing integration problems were analyzed, and an integration method based on extensible model driven 

framework was proposed.  
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1  引言 

SDN（software defined networking，软件定义

网络）是一种新型的网络设计理念，通过分离网

络的控制平面和转发平面、开放网络的可编程能

力等，增加了网络的灵活性、开放性以及创新性，

已经成为云资源池网络构建的标准技术[1]。通过

引入 SDN，云资源池可方便实现租户 L2~L3 层网

收稿日期：2018−11−16；修回日期：2019−03−02 
 



·141·  电信科学  2019 年第 5 期 

 

络的自动化配置，使云平台能够对计算、存储、

网络资源进行统一的管理和调配[2]。相较 L2~L3 层

网络而言，以防火墙服务为代表的云资源池

L4~L7 层网络服务的自动化程度较低。传统防火

墙以网络设备或者安全设备等硬件盒子的形式存

在，需要逐个设备手工配置，在多租户支持、资

源调配以及自动化配置等方面的能力较差，无法

满足云资源池对 L2~L7 层网络服务虚拟化、动态

化、透明化等方面的要求。为适应云计算特性，

云计算环境下的防火墙技术呈现不同的发展态

势，主要沿网络模式和虚拟化模式两个方向发展。

网络模式防火墙基于现有成熟的网络或安全设备

开发，将硬件产品软件化、虚拟化后通过网络技

术将流量牵引到云计算防火墙进行检测与处置；

虚拟化模式防火墙则与虚拟化软件深度结合，在

虚拟化层实现安全防护功能[3]。相较而言，网络

模式对虚拟化技术的依赖更低，但要求网络层面

配合引流；虚拟化模式则依赖于虚拟化层开放的

API，防护范围受限于物理主机。随着 NFV

（network function virtualization，网络功能虚拟化） 

技术的不断发展和应用，网络模式的虚拟防火墙

（virtual firewall，vFW）成为云计算防火墙产品的

主要形态，被越来越多的云资源池使用。NFV 形

态的虚拟防火墙与 SDN 的解耦、集成，也成为云

资源池网络构建的关键问题之一，亟待研究。 

2  防火墙与云平台及 SDN 的关系概述 

对于云资源池来说，虚拟防火墙是一个相对

特殊的组件，本身既是云化资源池的网络服务，

又是 NFV 形态的网元组件。 

虚拟防火墙作为云化资源池的网络服务，由

云平台以防火墙服务（FWaaS）的形式提供给租

户，租户可以按需开通、付费使用。租户对防火

墙服务的操作包括开通/关闭防火墙服务、配置防

火墙策略、应用防火墙防护子网/端口等，云平台

需要根据租户的操作相应完成对虚拟防火墙网元

的配置管理，包括生命周期管理、策略配置和网

络配置等。 

虚拟防火墙作为 NFV 形态的网元组件，是云

资源池网络的组成部分，与 SDN 的关系特殊，既

可以归于 SDN 网络体系由 SDN 控制器统一管理

和配置，也可以独立于 SDN 由上层云平台协同调

度。主流SDN方案倾向于在其中集成虚拟防火墙，

安全方案则倾向于提供独立的可集成于云平台的

虚拟防火墙网元。云资源池集成虚拟防火墙和

SDN 时，需要解决虚拟防火墙网元的生命周期管

理、策略配置以及虚拟防火墙与租户 L2~L3 层网

络间的网络配置问题。 

以基于 OpenStack 的云平台为例，租户操作

防火墙服务时引发的SDN及虚拟防火墙配置关系

如图 1 所示。 

3  云资源池应用虚拟防火墙的行业现状 

目前，云资源池对虚拟防火墙网元的集成

主要有 3 种方式：在无 SDN 的情况下，由云平

台管理和配置虚拟防火墙[4]；在有 SDN 的情况

下，由 SDN 控制器管理和配置虚拟防火墙；在

有 SDN 的情况下，由云平台协同管理 SDN 和虚

拟防火墙。 

3.1  无 SDN 情况下云资源池集成虚拟防火墙方案 

在云资源池没有部署 SDN 的情况下，云平

台直接管理和配置虚拟防火墙，完成虚拟防火

墙生命周期、网络和策略相关的配置。OpenStack

已经成为云平台的行业事实标准，在其网络组

件 Neutron 中提供安全组和 FWaaS 扩展来实现

防火墙功能，两者均能实现对租户网络资源的

L3~L4 层防护，其中安全组功能提供主机级别

的网络安全防护，FWaaS 功能则提供子网级别

的网络安全防护。主流虚拟防火墙大多会提供

插件来对接 OpenStack 的 FWaaS 服务。无 SDN

的情况下，云平台对接虚拟防火墙的典型架构

如图 2 所示。 
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图 2  无 SDN 情况下虚拟防火墙对接云平台架构 

虚拟防火墙的 FWaaS 插件北向接收云平台的

防火墙操作，南向发起对防火墙网元或者防火墙管

理系统的调用，完成 OpenStack 防火墙操作指令到

防火墙网元或者管理系统 API 间的逻辑转换。根据

底层实现方案的不同，L2~L3 层网络插件如 ML2 

插件、L3 插件和 FWaaS 插件的提供方可能不同，

插件间需要引入额外的协同配置工作（手工配置），

以实现租户网络与防火墙间的路由配置。 

3.2  SDN 内置虚拟防火墙方案 

主流 SDN 方案大都内置网络防火墙功能，这

些防火墙主要有两种形态，分别是：位于虚拟接

入交换机的分布式防火墙，用于对租户东西向流

量提供类似 ACL 的网络访问控制能力；位于网关

节点或者以独立虚拟机形态部署的集中式防火

墙，用于对租户南北向互访流量提供 L3~L4 层防

护。此类防火墙多由SDN控制器直接管理和配置，

由 SDN 提供对接 OpenStack Neutron 的全套插件。

SDN 方案内置虚拟防火墙时，对接云平台的典型

架构如图 3 所示。 

 
图 3  SDN 自带虚拟防火墙对接云平台架构 

SDN 提供对接 OpenStack L2~L3 层及防火墙

的全套插件，包括 ML2 插件、L3 插件和 FW 插

件。云平台对租户网络和防火墙的管理配置要求，

通过 OpenStack 插件下发到 SDN 控制器，由 SDN

控制器完成对 L2~L3 层网元和虚拟防火墙网元的

所有配置（包括路由配置、防火墙生命周期、策

略、网络配置和状态监控）。 

3.3  SDN 集成第三方虚拟防火墙方案 

主流 SDN 也提供对第三方防火墙的集成，主

 
图 1  基于 OpenStack 云平台的防火墙服务 
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要有两种集成模式。第一种是紧耦合模式，由 SDN

控制器直接管理和配置第三方的虚拟防火墙网

元，通常 SDN 会提供对接第三方网元的机制，如

VMware 提供 NetX API 供第三方集成 NSX；第二

种是松耦合模式，SDN 控制器本身不直接管理和

配置第三方虚拟防火墙，而是由云平台通过第三

方的网元管理系统对虚拟防火墙进行管理和配

置，SDN 和防火墙间通过某种机制进行协同，实

现两者间的路由互通。目前，主要有两种协同 SDN

与防火墙的方式：在 SDN 控制器与防火墙网元管

理系统之间互通RPC消息和在OpenStack层的L3 

插件和 FWaaS 插件间互通 RPC 消息。不管采用何

种集成模式、何种协同方式，都需要在 SDN 和第

三方虚拟防火墙间进行协同开发。因此，大多数

SDN 会限定支持的虚拟防火墙列表。 

紧耦合模式下，SDN 集成第三方虚拟防火墙

对接云平台的技术与 SDN 内置防火墙的情况类

似。松耦合模式下， SDN 集成第三方虚拟防火墙

对接云平台的典型架构如图 4 所示。 

 
图 4  SDN 集成第三方虚拟防火墙对接云平台架构 

对接 OpenStack 的 ML2 插件和 L3 插件由

SDN 提供，FWaaS 插件可由 SDN 或防火墙提供。

松耦合模式下，FWaaS 插件大多由防火墙提供。

图 4 标注了两种 SDN 与虚拟防火墙协同的方式：

方式一，在 SDN 控制器和第三方的网元管理系统

间通过 RPC 消息进行协同，由 SDN 控制器开放

接口供第三方网元管理系统获取防火墙路由配置

的相关信息；方式二，在 OpenStack 层面由 L3 插

件和 FWaaS 插件间通过 RPC 消息协同，引导 SDN

控制器正确配置 L2~L3 层网络和第三方网元管理

系统正确配置防火墙路由。 

此外，云平台也可以通过业务功能链（service 

function chain，SFC）技术[5]，实现租户网络流量

按需经过各个虚拟 L4~L7 层网络服务。受业务链

相关技术多样化以及标准尚未成熟等多方面因素

影响，该方案尚未成为主流。 

3.4  云资源池应用虚拟防火墙的方案对比 

上述 3 种不同的虚拟防火墙集成方案适用于

不同的应用场景，有着不同的优缺点。表 1 从配

置界面、部署复杂度、异构多方案接入能力、兼

容性、自动化水平等方面对各方案进行了对比。 

方案一适用于云资源池没有引入 SDN 的场

景，通常为早期建设的云资源池，部分小规模云

资源池出于成本考虑，也可能采用此部署方案。 

方案二为 SDN 提供的一体化解决方案，架构

简单、自动化程度最高，存在锁定风险，适用于

小规模云资源池或者大规模云资源池划小建设且

对租户防火墙能力要求较低的场景。 

方案三（1）和方案三（2）为 SDN 集成第三

方虚拟防火墙的两种主流方案，对第三方防火墙

的兼容性有限，支持的第三方列表受限于 SDN，

自动化水平较高，适用于自身集成能力有限又对

租户防火墙有较高要求的云平台。 

可见，云资源池引入虚拟防火墙时，需要综

合考虑云平台、SDN 及虚拟防火墙三者之间的兼

容性和配合度。要实现防火墙服务端到端的自动

化开通，要求 SDN 及虚拟防火墙能够被云平台统

一纳管，并且 SDN 与虚拟防火墙间的网络能够协

同配置。 

在云平台统一纳管方面，OpenStack 已经成为

云平台的事实标准，大多数 SDN 及虚拟防火墙均

已实现对 OpenStack 的支持，但受 OpenStack 自身

架构的限制，不支持异构、多 SDN 以及虚拟防火

墙方案的接入。 
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在 SDN 与虚拟防火墙的网络协同配置方面，

由于缺乏统一的标准机制，手工协同或者 SDN 主

导成为目前主流的方式，导致多数情况下，虚拟

防火墙与 SDN 存在一定的耦合，限定了防火墙的

可选择范围，无法发挥防火墙产业竞争的优势。 

异构、多种 SDN 及虚拟防火墙间的解耦、协

同，成为云资源池引入 SDN 及虚拟防火墙面临的

重要问题。 

4  云资源池集成 SDN 与虚拟防火墙的关

键问题 

云资源池在集成 SDN 和虚拟防火墙时，应能

充分解耦两者，使得云提供商能够按需选择不同

的 SDN 产品和防火墙产品，从而充分释放 SDN

产业及防火墙产业各自竞争带来的价格红利。而

防火墙作为云平台面向租户提供的一种增值服

务，应具有多样性，要求云平台能够提供多种方

案、多种功能、多种型号、多种规格的防火墙供

租户按需选用，云平台需要具备同时部署异构虚

拟防火墙的能力。云平台在纳管异构 SDN 及虚拟

防火墙时，需要满足异构多方案接入、异构兼容、

异构协同等要求。 

 异构多方案接入：要求云平台能够同时支

持多种不同的 SDN 和虚拟防火墙方案，并

能按需热插拔不同的 SDN 及虚拟防火墙，

且不引发系统性的重构。 

 异构兼容：要求云平台能实现异构 SDN 以

及异构虚拟防火墙之间的兼容，使得不同

SDN 与不同虚拟防火墙间可以灵活组合，

即实现 SDN 及虚拟防火墙解耦。 

 异构协同：要求解决异构 SDN 与异构虚拟

防火墙间的网络协同配置问题，而不需要逐

SDN 和虚拟防火墙进行双向适配和开发。 

受 OpenStack 自身架构限制以及标准缺失、

私有化实现等多方面因素的影响，现有云平台在

纳管异构 SDN 及异构虚拟防火墙时，均无法有效

地解决这些问题。 

OpenStack 以插件的方式对接不同的解决方

案，仅能同时启用单个插件，意味着基于

OpenStack 构建的云平台在对接 SDN 或虚拟防火

墙时，仅能支持单个解决方案。异构兼容和异构

协同问题本质上是由SDN及虚拟防火墙的私有化

实现引起的，OpenStack 定义了云资源池租户的

L2~L7 层网络及服务模型，在一定程度实现了接

口的标准和统一 [6]。主流 SDN 方案大都支持

OpenStack 的网络模型，主流虚拟防火墙也基本兼

容 OpenStack 定义的 FWaaS 服务模型。但是，

OpenStack 定义的网络和服务模型无法覆盖多数

SDN 和虚拟防火墙的高级特性，只能满足租户最

基本的虚拟网络需求。市场竞争的激烈性以及来

表 1  云资源池集成虚拟防火墙方案对比分析 

编号 方案 配置界面 复杂度 异 构 多 方

案接入 兼容性 自动化水平 

一 无 SDN 情况下

集成虚拟防火墙 
OpenStack 作为统

一配置界面 
低，架构简单 不支持 好，支持主流 

虚拟防火墙 
较低，L2~L3 层与防火墙间的网

络需要手工配置或者额外协同 

二 SDN 内置虚拟

防火墙 
OpenStack 和 SDN
控制器 

低，架构简单 不支持 差 ， 仅 支 持

SDN 内置虚拟

防火墙 

高，SDN 控制器完成端到端网络

配置 

三（1） 紧耦合模式下

SDN 集成第三

方防火墙 

OpenStack、SDN
控制器、第三方网

元管理系统 

低，架构相对

简单 
不支持 一般，仅支持

兼容列表里的

虚拟防火墙 

较高，SDN 控制器完成端到端网

络配置 

三（2） 松耦合模式下

SDN 集成第三

方防火墙 

OpenStack、SDN
控制器、第三方网

元管理系统 

高，架构复杂 不支持 一般，仅支持

兼容列表里的

虚拟防火墙 

较高，SDN 控制器及网元管理系

统配合完成端到端网络配置 
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自用户的差异化服务需求，使得 SDN 及虚拟防火

墙在实现时并未完全遵循 OpenStack 标准，而采

用了私有实现。SDN 及虚拟防火墙间对外提供的

接口各不相同，从而缺乏互操作的能力[7] 。兼容

性不足使得云平台在使用不同方案时，需要逐方

案开发适配插件，效率低下。此外，SDN 和虚拟

防火墙之间的路由配置也因接口和实现方式的不

同，无法从机制上进行统一。 

因此，云资源池在部署SDN和虚拟防火墙时，

需引入额外的机制解决异构多方案接入、异构兼

容及异构协同问题。 

5  云资源池集成异构 SDN 与虚拟防火墙

的关键技术 

基于 OpenStack 的云平台受架构、模型等方

面的限制，在纳管 SDN 及虚拟防火墙时，无法支

持异构多方案接入、解耦协同等需求，需要引入

额外的机制对 OpenStack 进行扩展。 

5.1  可扩展的模型驱动框架 

在 OpenStack 外引入一层可扩展的模型驱动

框架（extensible model driven framework，以下简

称模型驱动框架），可以有效地解决上述问题。 

模型驱动框架作为底层各类 L2~L7 层网络解

决方案的统一代理，通过相同的插件对接

OpenStack Neutron 组件，各个 SDN、虚拟防火墙

方案等通过编写驱动插件的方式接入模型驱动框

架，由模型驱动框架负责将 OpenStack Neutron 的

相关调用转发到底层相应的SDN控制器或者防火

墙上。基于可扩展的模型驱动框架，引入标准化

的模型语言、驱动插件协同机制、驱动插件动态

接入机制等，可以解决云资源池集成异构 SDN 及

虚拟防火墙时面临的异构多方案接入、异构兼容

和异构协同问题。 

模型驱动框架包含模型定义、模型解析、接

口生成、驱动注册、驱动管理和服务路由等方面

的能力，并提供基于消息或者 RPC 的通信机制供

SDN 和虚拟防火墙协同。模型驱动框架的基本结

构如图 5 所示。 

 
图 5  可扩展的模型驱动框架 

参考业界主流实现，模型驱动框架可采用

YANG 或者 YAML 等在云计算领域应用广泛的模

型定义语言。这两种模型语言适用的场景不同，

YANG 适用于网络配置定义，YAML 适用于服务

层面的数据模型定义。OpenDaylight 等 SDN 控制

器采用 YANG 语言来定义网络及服务模型，

OpenStack、ONAP 等管理及编排系统则采用可读

性更高的 YAML 语言来定义数据模型。基于框架

开放的接口，用户可按照模型语言规范、根据实

际业务需求来定义具体的网络及服务模型，可以

基于 OpenStack 网络和服务模型扩展，也可以引

入新的网络及服务模型用于描述云网络及防火墙

的高级特性。模型驱动框架提供持久化机制，用

于存储用户定义的模型文件。 

框架集成 YANG 或者 YAML 解析器，能够基

于用户定义的模型文件，自动生成 REST 或者

RESTConf 类型的 API，供 OpenStack 等上层管理

平台和业务系统调用。 

SDN 和虚拟防火墙基于框架定义的网络和服

务模型，编写驱动插件进行适配，完成标准模型

和 API 到自家模型和 API 的转换。框架引入 OSGI

技术实现驱动插件的动态加载，并提供驱动插件

的注册、管理和服务路由功能。SDN 和虚拟防火

墙以 OSGI Bundle 的方式撰写驱动插件，向驱动
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框架注册插件，提供插件所支持的产品名称、型

号、功能列表、配置数据和插件 ID 等关键信息，

驱动框架根据这些信息完成上层服务调用到驱动

插件的路由。根据需求场景的不同，框架支持点

对点（RPC 路由）、点对多点（消息路由）等多种

形式的服务路由。 

框架内置基于 RPC 或者消息的通信机制，供

SDN 和虚拟防火墙插件间协同。通过定义两者间

的标准通信接口，不同 SDN 和虚拟防火墙间可以

按需配置互通路由，实现云资源池 L2~L7 层网络

服务的自动化配置。 

引入模型驱动框架之后，OpenStack 平台网络

侧的技术架构如图 6 所示。 

 
图 6  基于可扩展模型驱动框架的 OpenStack 云平台网络架构 

5.2  基于模型驱动框架集成异构 SDN 和虚拟防

火墙 

模型驱动框架从代码级别实现了云资源池

L2~L7 层网络及服务的标准化。框架为上层管理

及业务系统提供标准、统一的北向 API，南向则

通过插件兼容不同 SDN 及虚拟防火墙，实现了

SDN 和虚拟防火墙间的彻底解耦。框架支持同时

接入多种不同的 SDN 和虚拟防火墙，能够有效扩

展云资源池对多方案的接入能力。基于模型驱动

框架的能力，云提供商可进一步引入编排软件，

实现在多种 SDN 及虚拟防火墙方案共存的情况

下，按需将租户 L2~L7 层网络服务编排至不同的

SDN 控制器及虚拟防火墙上。 

云资源池基于模型驱动框架集成异构SDN和

虚拟防火墙的整体架构如图 7 所示。 

 
图 7  云资源池基于模型驱动框架集成异构 SDN 和 

虚拟防火墙的架构 

引入模型驱动框架之后，云资源池的管理和

控制平面由云管系统 /业务系统、编排层、

OpenStack 云平台、模型驱动框架、SDN 控制器、

虚拟网元管理系统等几大组件构成。 

 云管系统/业务系统作为云资源池的上层

系统，负责维护整个云资源池的物理和虚

拟资源，拥有资源的全局视图，按需为租

户开通各类云服务。 

 编排层用于在多资源池、多种异构 SDN 和

虚拟防火墙共存的情况下，为云管系统/业

务系统提供跨域、跨 SDN 控制器、跨虚拟

防火墙的租户网络资源编排服务[8]。 

 OpenStack 云平台负责统一管理云资源池各

类虚拟资源，包括计算、存储、网络等资

源，对接底层各类虚拟化产品、SDN 方案

等，包括计算虚拟化平台（如 VMware 
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ESXi、KVM、XEN 等）以及网络虚拟化

平台（如 ODL、ONOS 等）。 

 模型驱动框架通过 Neutron 插件对接

OpenStack，作为 OpenStack 云平台的网络

组件，负责将云平台对 L2~L7 层网络及服

务的调用转发到底层合适的SDN及虚拟防

火墙产品。 

 SDN 控制器作为云资源池逻辑网络的管

理和控制平面，按需配置租户的 L2~L3 层

网络。 

 VNF 管理系统则负责对虚拟防火墙等

L4~L7 层虚拟网元进行配置管理。 

5.3  基于模型驱动框架的方案与现有方案的对

比分析 

与现有的云资源池集成虚拟防火墙方案相比

（参考第 3.4节），基于模型驱动框架集成异构 SDN

和虚拟防火墙的方案具有如下优点： 

 模型驱动框架作为 L2~L7 层网络解决方案

的代理，统一对接 OpenStack Neutron，架

构更为简单； 

 SDN 及虚拟防火墙以驱动插件的方式动态

接入模型驱动框架，可在不修改 OpenStack

架构的基础上，实现云平台支持异构多方

案接入； 

 解耦 SDN 及虚拟防火墙，使得虚拟防火墙

的选型不受 SDN 限制，兼容性更好； 

 提供 SDN 及虚拟防火墙间协同的标准机

制，能够实现 L2~L3 层网络及虚拟防火墙

网元的端到端配置，自动化程度高； 

 模型驱动框架支持灵活的网络及服务模型

定义，云资源池可以突破 OpenStack 网络模

型的限制，按需引入更多 L2~L7 层网络服务

如 VPN、NAT、DPI、IPS 等，扩展性更好。 

6  结束语 

SDN/NFV 已经成为云资源池 L2~L7 层网络

自动化的关键技术，SDN 实现了 L2~L3 层网络

的自动化，NFV 则是实现防火墙、负载均衡、

VPN 等 L4~L7 网络服务自动化的基础。在云计

算领域，SDN与 L4~L7层 NFV的融合尚未成熟，

没有形成标准、完整的解决方案，大都依赖彼

此间相互合作、适配开发完成，效率低下，并

存在一定程度的锁定，对产业发展不利。引入

可扩展的模型驱动框架实现代码级别的标准，

能够有效解耦 SDN 和 NFV，实现异构 SDN 及

虚拟防火墙的兼容、协同，从而提升云资源池

网络构建的灵活性。 
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